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Krytycznym okiem Kancelarii Prawnej Skarbiec

MEC. ROBERT NOGACKI — jeden z najlepszych ekspertow w zakresie bezprawia urzedniczego

- ocenia wydarzenia przez pryzmat interesow klientow swojej kancelarii.

Telefon komoérkowy

- szpieg w twojej kieszeni

Nie trzeba byé gtowa panstwa lub innym waznym
urzednikiem panstwowym, aby staé sie ofiara
podstuchéw. Co wiecej, tak zwana pluskwe nosi juz
przy sobie kazdy z nas. Czas obali¢ mity krazace
woko6t podstuchow w telefonach komérkowych.

godnie z danymi GUS na koniec

z grudnia 2013 . liczba uzytkownikéw

i abonentow telefonii komoérkowej

w Polsce wynosita 56,5 mln, co oznacza, ze

niemal co drugi mieszkaniec kraju posiada

juz nie jeden, a dwa telefony komoérkowe.

Trudno wyobrazié sobie zycie bez przenos-

nego biura, wszelkie za$ informacje z prasy

czy telewizji o podstuchiwanych rozmowach

telefonicznych sg zwykle bagatelizowane, bo

przeciez dlaczego zwykty Kowalski miatby
stac sie ofiarg takiego podstuchu?

Powod moze byé prozaiczny — matzonek
chce sprawdzié wiernosé swojej drugiej po-
towy. Jak w opisanym niedawno przypadku,
kiedy chtopak zainstalowat w telefonie
ukochanej program szpiegowski, ktory prze-
sytal najego telefon SMS-y przychodzace
i wychodzace z urzgdzenia dziewczyny.
Sprawa wyszta na jaw, kiedy dziewczyna
zaskoczona wysokim rachunkiem telefonicz-
nym przeanalizowata swdj billing. Niestety,
taka metoda nie zawsze bedzie skuteczna.

Inny motyw instalacji podstuchu to np.
weryfikacja przez pracodawece, czym zaj-
muje sie jego pracownik w godzinach pracy
(iréwniez po godzinach, bo podstuch dziata
24 hna dobe). No i wreszcie mozna stac sie
obiektem zainteresowania konkurencji albo
shuzb specjalnych, np. ze wzgledu na rodzaj
prowadzonych intereséw.

Jakie dane moze wykorzystaé program
szpiegowski? Praktycznie wszystkie. Po-
czawszy od rejestrowania rozméw, Sciggania
zdjeé, treSci SMS-6w i MMS -6w poprzez
rejestracje obrazu za pomocg kamery w tele-
fonie oraz nastuchu z otoczenia w promieniu
kilku metréw. Telefon przy tym nie daje
zadnych sygnatéw, ze jest na podstuchu.

PrzeSwiadczenie, ze tak jak na amery-
kanskich filmach sprzed dziesieciu lat do
zainstalowania podstuchu trzeba umiescié

mikrourzadzenie w samym telefonie, jest
mylne. Obecnie wystarczy, ze znany jest
model telefonu, ktérym postuguje sie uzyt-
kownik, oraz telefon ma aktywne tgcze blue-
tooth lub dostep do internetu, aby zdalnie
wegraé aplikacje szpiegowska. Takie aplikacje,
dostepne w sklepach internetowych, sg nie
do wykrycia dla przecietnego uzytkownika,
réwniez sami producenci wrogich aplikacji
zalecajg wgranie od nowa systemu do
telefonu u 0sdb, ktdre podejrzewajg, ze s
podstuchiwane.

Czy mozna sie przed tym jako$ zabezpie-
czy¢? Najlepiej zrezygnowac z posiadania
telefonu, co jest raczej wizja nierealna.
Najtatwiejsze do instalacji podstuchow sa
telefony dziatajace w systemie AndroidiIOS.
Amatorzy nowosci w telefonii komérkowej
nie powinni zatem zostawiac telefonu bez
opieki nawet na chwile, najlepiej rowniez
nie chwali¢ sie wszystkim dookota nowym
telefonem. Warto pomysleé o postugiwaniu
sie urzadzeniem starej daty.

To r6wniez nie bedzie w pelni efektywne,
ze wzgledu na mozliwo$é wykorzystywania
IMSI Catcher, czyli fatlszywego nadajnika
o silnym sygnale powodujacego logowanie sie
do niego telefonéw komoérkowych a zarazem
samemu logujgcego sie z siecia uzytkownika.
W ten spos6b mozna podstuchiwaé rozmowy
telefoniczne oraz §ledzié telefony komoérkowe
poprzez sprawdzanie miejsc, gdzie loguje sie
telefon. Urzadzenie to kosztuje okoto miliona
dolaréw i moze by¢ legalnie wykorzystywane
jedynie przez stuzby specjalne. W Chinach
mozna jednak kupié¢ podobnie dziatajacy
nadajnik juz za okoto dwa tysigce dolaréw.
Jedyny spos6b na pozbycie sie tego gumowe-
goucha to posiadanie telefonu informujgcego
o niezaszyfrowanym potgczeniu.

Nie ma wiec zadnej cudownej recepty
na szpiegujgce oprogramowanie w telefonie
komoérkowym. Mimo ze za nielegalne pod-
stuchiwanie grozi kara pozbawienia wolnosci
dolat dwdch, sprawca jest praktycznie nie do
wykrycia. Trzeba zatem mie¢ §wiadomosé,
ze posiadanie telefonu komérkowego moze
wigzaé sie z zupeing utratg prywatnosci.

BAROMETR PRZEDSIEBIORCY
mec. Robert Nogacki — zatozyciel
Kancelarii Prawnej Skarbiec

TAK

Przeprowadzone w Kanadzie ba-
dania dowodzg, ze najczestszym
narzedziem uzywanym do za-
béjstw sg noze. Dotyczy to m.in.
ostatniego masowego zabdjstwa
w Calgary, gdzie nastolatek
w czasie imprezy zadzgat pigé
o0s6b. Ciekawe, czy kanadyjscy
socjalisci zazadajg teraz ,,kon-
troli dostepu do nozy”, wzorem
kontroli dostepu do broni palnej.
W naszej ocenie przy zachowa-
niu pewnych regut kazda osoba
powinna mieé¢ prawo posiadania
broni palnej w celu obrony wias-
nej, swojej rodziny lub dobytku,
na przyktad w wypadku wtama-
nia lub napasci.

NIE

Administracja Baracka Obamy
rozprawia sie z informatorami,
ktérzy mogli inspirowaé wycieki
niejawnych informacji do mediow.
Do czas6éw prezydenta Obamy
archaiczna i drakonska ustawa
0 szpiegostwie, ktora zosta-
ta uchwalona jeszcze podczas
| wojny Swiatowej, zostata uzyta
jedynie trzykrotnie. Tymczasem
od poczatku rzadow Baracka
Obamy ustawa ta zostata wyko-
rzystana juz w o$miu przypad-
kach oskarzenia skierowanego
przeciwko amerykanskim urzed-
nikom panstwowym.
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