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Koniec bezpiecznych

rozmow przez telefon

Tylko w 2014 r. stuzby ztozyly ponad

2 mln wnioskow do operatorow
telekomunikacyjnych o udostepnienie
danych. 1,7 mln dotyczyto zapytan od policji.
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ZALOZYCIEL KANCELARII PRAWNEJ SKARBIEC

d poczatku 2017 r. kazdy, kto
O bedzie chciat kupié przedptacong
karte SIM (tzw. prepaid), bedzie
musiat okaza¢ dowod osobisty.
Dane z dowodu zostang spisane
przez sprzedawce i przekazane
operatorowi, u ktérego wykupimy
ustuge. Ten z kolei na wniosek
odpowiednich stuzb udostepni
dane kupujgcego bez zadnych
dodatkowych pozwoleni i zapytan.
Po co stuzbom taka wiedza?
Kontrowersyjny przepis budzi
watpliwos$ci przede wszystkim
ze wzgledu na argumentacije,
ktdra postuguja sie jego tworcy.
W zatozeniu rejestracja kart prepaid ma
na celu uniemozliwienie wykorzystywania
anonimowej tacznosci GSM w dziatalnosci
przestepczej. Od zartownisiéw wywotu-
jacych fatszywe alarmy bombowe, przez
przestepczo$é zorganizowang, na terrory-
stach koniczac.
W praktyce zartownisie sg wytapywani
w ciggu pierwszych kilku dni po wykonaniu
potaczenia, a pozostali i tak nie odczuja
zmian w przepisach. Beda musieli wpraw-
dzie przedsiewzia¢ pewne kroki pozwalajace
korzystaé z dobrodziejstw nierejestrowanych
kart SIM, niemniej ich plany nie legng przez
to w gruzach. Wystarczy tylko zrozumieé,
ze dla kogos, kto z dziatalnoSci przestepczej
uczynit sobie state zrodto dochodu, kradziez
telefonu, sfatszowanie dokumentu czy
postuzenie sie tzw. stupem bedzie jedynie
matym, dodatkowym elementem logistyki
dziatan. Myslenie, ze komoérka terrorystycz-
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na zrezygnuje z planéw przeprowadzenia
zamachu z powodu utrudniefi w zakupie
kart SIM jest naiwne. Terrorysci nie maja
tez prawa kupowacé broni i mate-
riatéw wybuchowych, a trudno
stwierdzié, Ze nie sg uzbrojeni.

TO NIE POZORNE
DZIALANIE

Zmiany uderza najbardziej
w zwyklych ludzi, kt6érzy pragna
pozostaé anonimowi. Obowig-
zek porzucenia anonimowoSci
bedzie miata np. maltretowana
matka z dzieémi, ukrywajaca
sie przed agresywnym bytym
mezem. Pelni obaw powinni by¢ takze
przedsiebiorcy. Wszak pienigdze lubia
cisze, a anonimowo$¢ jest niejednokrotnie
jedynym sposobem na utrzymanie tajemnicy
przedsiebiorstwa i ochrone wtasnego know-
-how. Rozgtos przeszkadza w prowadzeniu
negocjacjii zdradza plany. Dyskrecja to pod-
stawa umiejetnego zarzadzania pozwalajaca
pozostawaé w czotéwce peletonu.

Anonimowo$¢ to wolnosé. I tak dtugo,
jak nie wigze sie z tamaniem prawa, powinna
by¢ niezbywalng czeScig swobdd obywa-
telskich. Restrykeje i obostrzenia powinny
pojawiac sie dopiero w chwili, gdy dochodzi
do przestepstwa, a nie stanowic¢ element
przyjetego zatozenia, ze kazdy, kto ceni
sobie swobode komunikacji pozbawionej
nadzoru, jest potencjalnym zagrozeniem dla
tadu i bezpieczefistwa publicznego.

Nie zapominajmy réwniez o tym, ze ta
rzekomo szkodliwa anonimowo$¢ niejedno-

krotnie jest skutecznym narzedziem walki
z urzedniczym bezprawiem i elementem
oSmielajacym tych, ktorzy sg Swiadkami
przestepstw, ale nie informujg o nich w oba-
wie 0 swoje bezpieczefistwo. Podobnie rzecz
ma sie z dziennikarzamii ich Zrédtami, ktére
chronione sg tajemnicg dziennikarska.

NIE DAJMY SIE ZWARIOWAC

Patrzac racjonalnie na implementowane
w ustawie antyterrorystycznej zapisy, trudno
nie odnie$§¢ wrazenia, ze kiedy ustawodawca
chce co$ za wszelka cene unormowaé
w interesie bezpieczefistwa obywateli,
nastepuje wylanie dziecka z kapiela. Jesli
kontrowersyjny zapis faktycznie skomplikuje
komus Zycie, to z cata pewnoscia nie tym,
w ktorych jest oficjalnie wymierzony. Prze-
stepcy bedg nadal robié swoje z tg réznica,
ze prawdopodobnie poszerzg dziatalnosé
o czarnorynkowg sprzedaz zarejestrowa-
nych juz ,,prepaidéw” albo tysigcami beda
sprowadzaé karty SIM z innych krajéw UE,
w ktérych podobne regulacje nie obowigzu-
ja. Nawet koszty potgczen nie beda stanowié
bariery, poniewaz roaming przechodzi do
historii. W ten sposdb temat pozostanie nie-
rozwiazany, a rodzimi operatorzy komoérkowi
straca cze$¢ klientow, a zapewne wzrosng
réwniez koszty obstugi.

Na szczeScie dla tych, ktorzy cenig
sobie prywatnosé w domu, anonimowo$é
w biznesie czy bezpieczenistwo wykony-
wania wolnego zawodu, istnieja metody
bezpiecznej komunikacji. Sa to narzedzia,
ktore nawet w przypadku niezdrowego
zainteresowania 0s6b postronnych gwa-
rantujg bezpieczenstwo ich uzytkownikom.
Nie musza to by¢ rozwigzania drogie ani
skomplikowane. Sg w Polsce firmy, ktore
§wiadcza wsparcie dla bezpieczefistwa
biznesu i ochrony informacji. Ich wlasciciele
ipracownicy to zwykle eksperci z do§wiad -
czeniem w wywiadzie i kontrwywiadzie,
ktorzy dostosowujg rozwigzania do potrzeb
odbiorcy.

A moze zle na to wszystko patrzymy?
Moze taki zapis to rzeczywiscie genialny
sposob na to, jak za nasze pienigdze zafun-
dowaé prawodawcy kolejng maszynke do
masowej kontroli. Tyle ze cel tej maszynki
ma niewiele wspolnego ze zwalczaniem za-
grozefi, akoncentruje sie jedynie na kontroli.
Akontrola, jak to juz ktos kiedys tadnie ujat,
jest najwyzsza forma zaufania. <
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