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® Amnesty International udostepnita nieodplatny program
komputerowy, ktory wykrywa narzedzia szpiegostwa elektro-
nicznego uzywane przez agencje rzadowe do monitorowania
swoich obywateli. Program, noszacy nazwe Detekt, mozna po-
brac ze strony internetowej resistsurveillance.org. Oprogra-
mowanie powstato dzigki wspotpracy Amnesty International,
Digitale Gesellschaft, Electronic Frontier Foundation oraz Pri-
vacy International.

Jak twierdzi Marek Marczynski z Amnesty International,
rzady w coraz wigkszym stopniu wykorzystuja niebezpiecz-
ne i zaawansowane technologie, ktore umozliwiaja im
wglad w e-maile dziennikarzy i aktywistow albo pozwala-
ja zdalnie zamienia¢ mikrofony i kamery wbudowane
w komputerach w wyrafinowane narzedzia inwigilacji. Dzi$
wigksza aktualnos¢ niz kiedykolwiek zachowuje rada Win-
stona z ,Roku 1984”: ,,Jesli chce si¢ zachowa¢ tajemnice, na-
leiy ukry¢ jq nawet przed sobq. Trzeba pamigtac o niej bez
przerwy, lecz dopoki nie nadejdzie wlasciwa chwila, nie nale-
zy ani ubiera¢ jej w stowa, ani pozwoli¢, aby przenikneta do
$wiadomosci”. By¢ moze nie musimy jeszcze ukrywac ta-
jemnic przed samymi soba, ale zdecydowanie nie powin-
nis$my przesyta¢ ich e-mailem ani omawia¢ telefonicznie.

Organizacja Coalition Against Unlawful Surveillance Exports
szacuje, ze rynek oprogramowania szpiegowskiego wart jest
juz 5 mld dolaré6w rocznie, co wskazuje, jak ogromne pienia-
dze sa przeznaczane przez rzady i migdzynarodowe korpora-
cje na inwigilacje swoich obywateli i pracownikéow. Cenzura

Internetu i inwigilacja obywateli to dzi§ ogromny przemyst,
w ktorym o lukratywne kontrakty zabiegaja najwigksze kor-
poracje.

Wsrod wyréznionych przez Reporter6w bez Granic
przeciwnikow Internetu znalazla sie wloska firma Hacking
Team, ktorej oprogramowanie do infiltrowania komunikacji
elektronicznej uzywaja przypuszczalnie rzady Maroka
i Zjednoczonych Emiratow Arabskich. Rzad Bahrajnu
infiltrowal komunikacje opozycji za pomoca programu
FinFisher Suite, ktorego dystrybucja zajmuja si¢ niemieckie
i angielskie firmy o nazwie Gamma International. Muammar
Kaddafi szpiegowal Internet za pomoca programu EAGLE,
ktory sprzedata mu francuska firma komputerowa Amesys.
Rozwiazania oferowane przez amerykanska firme Blue Coat
wdrozyly rzady Syrii i Birmy, a zwiazany z Uniwersytetem
Toronto osrodek badawczy Citizen Lab znalazl slady tego
oprogramowania roéwniez m.in. w Bahrajnie, Chinach,
Indiach, Indonezji, Iraku, Kenii, Kuwejcie, Libanie, Malezji,
Nigerii, Katarze, Rosji, Arabii Saudyjskiej, Korei Poludniowej,
Singapurze, Tajlandii, Turcji i Wenezueli.

W rzeczywistosci jednak metody dzialan zmierzajacych do
inwigilacji obywateli sa w najlepszym wypadku watpliwe
prawnie, a nierzadko sa to dzialania wymykajace si¢ jakie-
mukolwiek nadzorowi i autoryzacji ze strony demokratycz-
nie wybranych rzadéw. Produktem tego rodzaju praktyk sa
chocby wirusy komputerowe, w tym okrzyknigty najbar-
dziej niebezpiecznym robakiem w historii Reign, ktory jest
o tyle interesujacy, ze najwiecej jego ofiar znajduje si¢ w Ro-
sji (28%) oraz w Arabii Saudyjskiej (24%). Stopien jego
kompleksowosci wskazuje na to, ze pochodzi on raczej z la-
boratoriéw rzadowych i jesli wyeliminowac z listy poten-
cjalnych twoércow Rosje i Chiny, to oczywistymi
podejrzanymi staja si¢ Stany Zjednoczone i Wielka Brytania.
Lista ofiar dowodzi, ze wirus nigdy nie by} przeznaczony do
masowej infekcji Internetu, ale do zarazania pojedynczych,
indywidualnie wybranych komputeréw. Dotychczas po-
twierdzono zaledwie setke infekcji. Inne znane wirusy, kto-
re powszechnie podejrzewa si¢ o pochodzenie z tajnych
pracowni komputerowych w Europie badz Ameryce Polnoc-
nej, to Stuxnet oraz Flame.

Prawne uzasadnienia takich dzialan sa w najwigekszym stop-
niu watpliwe, a czasami wrecz humorystyczne. Przyktadowo
FBI usiluje wymusi¢ na Google i Apple deszyfrowanie smar-
tfonéw w oparciu o przepisy z 1789 roku —All Writs Act. Przy
uzyciu podobnych kruczkéw administracja federalna w Sta-
nach Zjednoczonych rozprawia si¢ z informatorami, ktorzy
mogli inspirowa¢ wycieki niejawnych informacji do medioéw.
Do czas6w prezydenta Obamy archaiczna i drakonska ustawa
o szpiegostwie, ktora zostala uchwalona jeszcze podczas
I wojny swiatowej, zostala uzyta jedynie trzykrotnie. Tymcza-
sem od poczatku rzadéw Baracka Obamy ustawa ta zostala
wykorzystana juz w oSmiu przypadkach oskarzenia skierowa-
nego przeciwko amerykanskim urzednikom panstwowym.

Choc¢ ideologie uzasadniajace dzialania rzad6w bywaja rozma-
ite, to che¢ kontroli nad komunikacja elektroniczna polaczy-
ta niezwykla koalicje obejmujaca rzady totalitarne, islamistow
i stuzby specjalne zachodnich demokracji. Opublikowana
przez Reporteréw bez Granic lista Wrogéw Internetu 2014
obejmuje nie tylko takich weteranéw inwigilacji jak Kuba,
Bialorus, Sudan czy Korea Poélnocna, ale rowniez instytucje
rzadowe z kilku krajéw uchodzacych za demokratyczne: Na-
tional Security Agency ze Stanéw Zjednoczonych, Government
Communications Headquarters z Wielkiej Brytanii oraz Cen-
tre for Development of Telematics z Indii. Cho¢ trudno méwié¢
tu o koordynacji ich dziatan, to dyskretnie wymieniaja si¢ one
nowinkami technicznymi, chocby przy okazji takich targow
miedzynarodowych jak ISS World, Technology Against Crime
czy Milipol, ktore Reporterzy bez Granic rowniez umiescili na
liscie Wrogéw Internetu. Wszystko to oczywiscie dzieje sig
w celu ochrony nas, obywateli, przed przestgpczoscia.

Buddyjski autor John Twelve Hawks trafnie napisat, ze gdyby
prywatnos¢ miala nagrobek, to napis na nim moglby brzmiec:
,»Nie martw sie. To bylo dla twojego dobra”. Jak tymczasem
stusznie twierdzil Benjamin Franklin, jeden z ojcéw zalozy-
cieli Stanow Zjednoczonych, gdy dla tymczasowego bezpie-
czenstwa zrezygnujemy z podstawowych wolnosci, nie
bedziemy mieli ani jednego, ani drugiego.

Kancelaria Prawna Skarbiec jest wiodgcym podmiotem w zakresie
przeciwdziatania bezprawiu urzedniczemu i kontroli podatkowych.



