
l Am ne sty In ter na tio nal udo stęp ni ła nie od płat ny pro gram
kom pu te ro wy, któ ry wy kry wa na rzę dzia szpie go stwa elek tro -
nicz ne go uży wa ne przez agen cje rzą do we do mo ni to ro wa nia
swo ich oby wa te li. Pro gram, no szą cy na zwę De tekt, moż na po -
brać ze stro ny in ter ne to wej re sist sur ve il lan ce.org. Opro gra -
mo wa nie po wsta ło dzię ki współ pra cy Am ne sty In ter na tio nal,
Di gi ta le Ge sellschaft, Elec tro nic Fron tier Fo un da tion oraz Pri -
va cy In ter na tio nal. 

Jak twier dzi Ma rek Mar czyń ski z Am ne sty In ter na tio nal,
rzą dy w co raz wię kszym stop niu wy ko rzy stu ją nie bez piecz -
ne i za a wan so wa ne tech no lo gie, któ re umoż li wia ją im
wgląd w e-ma i le dzien ni ka rzy i ak ty wi stów al bo poz wa la -
ją zdal nie za mie niać mi kro fo ny i ka me ry wbu do wa ne
w kom pu te rach w wy ra fi no wa ne na rzę dzia in wi gi la cji. Dziś
wię kszą ak tu al ność niż kie dy kol wiek za cho wu je ra da Win -
sto na z „Ro ku 1984”: „Je śli chce się za cho wać ta jem ni cę, na -
le ży ukryć ją na wet przed so bą. Trze ba pa mię tać o niej bez
przer wy, lecz do pó ki nie nad ej dzie wła ści wa chwi la, nie na le -
ży ani ubie rać jej w sło wa, ani poz wo lić, aby prze nik nę ła do
świa do mo ści”. Być mo że nie mu si my jesz cze ukry wać ta -
jem nic przed sa my mi so bą, ale zde cy do wa nie nie po win -
niś my prze sy łać ich e-ma i lem ani oma wiać te le fo nicz nie. 

Or ga ni za cja Co a li tion Aga inst Unlaw ful Sur ve il lan ce Ex ports
sza cu je, że ry nek opro gra mo wa nia szpie gow skie go wart jest
już 5 mld do la rów rocz nie, co wska zu je, jak ogrom ne pie nią -
dze są prze zna cza ne przez rzą dy i mię dzy na ro do we kor po ra -
cje na in wi gi la cję swo ich oby wa te li i pra cow ni ków. Cen zu ra

In ter ne tu i in wi gi la cja oby wa te li to dziś ogrom ny prze mysł,
w któ rym o lu kra tyw ne kon trak ty za bie ga ją naj wię ksze kor -
po ra cje. 

Wśród wyróżnionych przez Reporterów bez Granic
przeciwników Internetu znalazła się włoska firma Hacking
Team, której oprogramowanie do infiltrowania komunikacji
elektronicznej używają przypuszczalnie rządy Maroka
i Zjednoczonych Emiratów Arabskich. Rząd Bahrajnu
infiltrował komunikację opozycji za pomocą programu
FinFisher Suite, którego dystrybucją zajmują się niemieckie
i angielskie firmy o nazwie Gamma International. Muammar
Kaddafi szpiegował Internet za pomocą programu EAGLE,
który sprzedała mu francuska firma komputerowa Amesys.
Rozwiązania oferowane przez amerykańską firmę Blue Coat
wdrożyły rządy Syrii i Birmy, a związany z Uniwersytetem
Toronto ośrodek badawczy Citizen Lab znalazł ślady tego
oprogramowania również m.in. w Bahrajnie, Chinach,
Indiach, Indonezji, Iraku, Kenii, Kuwejcie, Libanie, Malezji,
Nigerii, Katarze, Rosji, Arabii Saudyjskiej, Korei Południowej,
Singapurze, Tajlandii, Turcji i Wenezueli.

W rze czy wi sto ści jed nak me to dy dzia łań zmie rza ją cych do
in wi gi la cji oby wa te li są w naj lep szym wy pad ku wąt pli we
praw nie, a nie rzad ko są to dzia ła nia wy my ka ją ce się ja kie -
mu kol wiek nad zo ro wi i au to ry za cji ze stro ny de mo kra tycz -
nie wy bra nych rzą dów. Pro duk tem te go ro dza ju prak tyk są
choć by wi ru sy kom pu te ro we, w tym okrzyk nię ty naj bar -
dziej nie bez piecz nym ro ba kiem w hi sto rii Re ign, któ ry jest
o ty le in te re su ją cy, że naj wię cej je go ofiar znaj du je się w Ro -
sji (28%) oraz w Ara bii Sa u dyj skiej (24%). Sto pień je go
kom plek so wo ści wska zu je na to, że po cho dzi on ra czej z la -
bo ra to riów rzą do wych i je śli wy e li mi no wać z li sty po ten -
cjal nych twór ców Ro sję i Chi ny, to oczy wi sty mi
po dej rza ny mi sta ją się Sta ny Zjed no czo ne i Wiel ka Bry ta nia.
Li sta ofiar do wo dzi, że wi rus ni gdy nie był prze zna czo ny do
ma so wej in fek cji In ter ne tu, ale do za ra ża nia po je dyn czych,
in dy wi du al nie wy bra nych kom pu te rów. Do tych czas po -
twier dzo no za led wie set kę in fek cji. In ne zna ne wi ru sy, któ -
re po wszech nie po dej rze wa się o po cho dze nie z taj nych
pra cow ni kom pu te ro wych w Eu ro pie bądź Ame ry ce Pół noc -
nej, to Stux net oraz Fla me.

Praw ne uza sad nie nia ta kich dzia łań są w naj wię kszym stop -
niu wąt pli we, a cza sa mi wręcz hu mo ry stycz ne. Przy kła do wo
FBI usi łu je wy mu sić na Go o gle i Ap ple de szyf ro wa nie smar -
tfo nów w opar ciu o prze pi sy z 1789 ro ku – All Writs Act. Przy
uży ciu po dob nych kru czków ad mi ni stra cja fe de ral na w Sta -
nach Zjed no czo nych roz pra wia się z in for ma to ra mi, któ rzy
mo gli in spi ro wać wy cie ki nie jaw nych in for ma cji do me diów.
Do cza sów pre zy den ta Oba my ar cha icz na i dra koń ska usta wa
o szpie go stwie, któ ra zo sta ła uchwa lo na jesz cze pod czas
I woj ny świa to wej, zo sta ła uży ta je dy nie trzy krot nie. Tym cza -
sem od po cząt ku rzą dów Ba rac ka Oba my usta wa ta zo sta ła
wy ko rzy sta na już w oś miu przy pad kach oskar że nia skie ro wa -
ne go prze ciw ko ame ry kań skim urzęd ni kom pań stwo wym.

Choć ide o lo gie uza sad nia ją ce dzia ła nia rzą dów by wa ją roz ma -
i te, to chęć kon tro li nad ko mu ni ka cją elek tro nicz ną po łą czy -
ła nie zwy kłą ko a li cję obej mu ją cą rzą dy to ta li tar ne, is la mi stów
i służ by spe cjal ne za chod nich de mo kra cji. Opub li ko wa na
przez Re por te rów bez Gra nic li sta Wro gów In ter ne tu 2014
obej mu je nie tyl ko ta kich we te ra nów in wi gi la cji jak Ku ba,
Bia ło ruś, Su dan czy Ko rea Pół noc na, ale rów nież in sty tu cje
rzą do we z kil ku kra jów ucho dzą cych za de mo kra tycz ne: Na -
tio nal Se cu ri ty Agen cy ze Sta nów Zjed no czo nych, Go ver nment
Com mu ni ca tions He ad qu ar ters z Wiel kiej Bry ta nii oraz Cen -
tre for De ve lop ment of Te le ma tics z In dii. Choć trud no mó wić
tu o ko or dy na cji ich dzia łań, to dy skret nie wy mie nia ją się one
no win ka mi tech nicz ny mi, choć by przy oka zji ta kich tar gów
mię dzy na ro do wych jak ISS World, Tech no lo gy Aga inst Cri me
czy Mi li pol, któ re Re por te rzy bez Gra nic rów nież umie ści li na
li ście Wro gów In ter ne tu. Wszyst ko to oczy wi ście dzie je się
w ce lu ochro ny nas, oby wa te li, przed prze stęp czo ścią. 

Bud dyj ski au tor John Twel ve Hawks traf nie na pi sał, że gdy by
pry wat ność mia ła na gro bek, to na pis na nim móg łby brzmieć:
„Nie martw się. To by ło dla two je go do bra”. Jak tym cza sem
słusz nie twier dził Ben ja min Fran klin, je den z oj ców za ło ży -
cie li Sta nów Zjed no czo nych, gdy dla tym cza so we go bez pie -
czeń stwa zre zy gnu je my z pod sta wo wych wol no ści, nie
bę dzie my mie li ani jed ne go, ani dru gie go.

Kancelaria Prawna Skarbiec jest wiodącym podmiotem w zakresie
przeciwdziałania bezprawiu urzędniczemu i kontroli podatkowych.
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Nie martw się. To dla twojego dobra


