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oracze wsrod zaan:

w manipulacje kryptowalutami

Wiele praktyk manipulacyjnych, ktore ngkajg tradyeyine gieldy finansowe i towarowe, wystepuje rownies w przestrzeni kryptowalut.
Jednak to zdecentralizowana, czasami nieprzejrzysta i w duiej mierze nieuregulowana natura kryptowalut sprawia, e rynek ten stanowi
bardziej podatny grunt dla manipulacji. ,Zli aktorzy”, poczquwszy od profesjonalnych traderdw, po animatoréw rynku i rézne instytucje
Sfinansowe, stosujq szereg taktyk, ktorych celem jest korzystne dla nich wplywanie na ceny.
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Cze$¢ taktyk manipulacyj-
nych kryptowalutami prze-
jetych zostalo bezposrednio
z rynkéw tradycyjnych. Inne
zwigzane s3 z sama istota
kryptowalut, do ktérej nale-
z3 m.in. zdecentralizowany
charakter wielu transakcji
kryptowalutowych, a takze
anonimowo$¢ uczestnikow
rynku. Wladciwosci te ula-
twiaja manipulacje rynkiem,
poniewaz trudno jest ziden-
tyfikowa¢ lub przeéledzic
dzialania sprawcow. Utrud-
niaja takze ocene i wykry-
wanie wszelkich domniema-
nych manipulacji zaréwno
pod wzgledem ich zakresu,
jak i wplywu na rynek, co po-
zwala sprawcom dziala¢ z
duzym  prawdopodobien-
stwem bezkarno$ci. Oczy-
wiste jest, ze takie dzialania
znaczaco wplywaja na ceny,
prowadzg do ich szybkich
wahan, szkodzac w ten spo-
sOb uczciwym inwestorom.
Blizsza charakterystyke kil-
ku typowych taktyk manipu-
lacji kryptowalutami przed-
stawiono ponizej.

Wash Trading.

Jest jedna z najbardziej zna-
nych form manipulacji ryn-
kiem i ma miejsce, gdy kto$
wielokrotnie kupuje i sprzeda-
je ten sam skladnik aktywéw,
aby stworzy¢ wrazenie duze-
go wolumenu. Poprzez zawy-
zanie aktywnos$ci skladnika
aktywéw kryptowalutowych
manipulatorzy moga oszukaé
inwestoréw, sprawiajac, Zze
uwierza, iz skladnik aktywéw
jest bardziej plynny lub cen-
niejszy, niz jest to w rzeczywi-
stosci. W 2019 r. Bitwise Asset
Management poinformowal,
ze okolo 95 proc. wolumenu
obrotu bitcoinem na niere-
gulowanych gieldach zostalo
sfalszowane poprzez wash tra-
ding. Liczba ta ilustruje skale,
na jaka oszukancze praktyki

moga napedzaé¢ aktywno$¢é
handlowa skladnikami akty-
wow kryptowalutowych.

Spoofing
(podrabianie,
nacigganie).

Polega na skladaniu duzych
zlecen kupna lub sprzedazy
bez zamiaru ich realizacji, aby
stworzy¢ iluzje popytu lub
podazy. Ten falszywy sygnal
moze spowodowad zmiang
cen, pozwalajac manipulato-
rowi skorzystac z szybkiej re-
akcji.

Bear Raiding.

Zazwyczaj stosowany jest
w celu obniZenia ceny akty-
woéw. Manipulatorzy sprzeda-
ja krétko duza czes$c aktywow
lub sprzedaja ich ogromne
ilosci, aby wywola¢ panike
sprzedazy, tworzac efekt ka-
skadowy, ktéry obniza ceny.
Bear Raiding czesto ma miej-
sce w okresach niepewno$ci
na rynku, wzmacniajac strach
i motywujac inwestoréw do
pozbywania si¢ swoich udzia-
I6w. Ta metoda moze by¢
szczegOlnie skuteczna, w i tak
juz niestabilnym $rodowisku
kryptowalut, gdzie pojedyn-

cze dzialanie moze wywola¢
gwaltowny, nieoczekiwany
spadek cen.

Fear, Uncertainty,
and Doubt (FUD)
(Strach, niepewnosc
i watpliwosci).

Taktyka FUD polega na
rozpowszechnianiu nega-
ych lub wprowadzaja-
cych w blad informacji w celu
wzbudzenia watpliwosci w
umyslach uczestnikéw rynku.
FUD moze obejmowacé plotki
o rzadowych represjach wo-
bec kryptowalut, zmyslone
wiadomosci o wlamaniach na
gieldy lub przesadzone rapor-
ty o niepowodzeniach pro-
jektéw. Na przyklad w 2017 1.
krazyly plotki o wprowadze-
niu zakazu funkcjonowania
gield kryptowalut w Chinach,
co spowodowalo spadek ceny
bitcoina o okolo 30 proc. In-
nym przykladem FUD jest
sytuacja wywolana wypowie-
dzia Jamiego Dimona, dyrek-
tora generalnego JPMorgan,
ktory nazwal bitcoina ,,0szu-

stwem”, co spowodowalo nie-
pewno$¢ na rynku, pomimo
pdzniejszego zaangazowania
jego banku w technologie
blockchain. I chociaz komen-
tarze wplywowych postaci
$wiata polityki lub finanséw
niekoniecznie kwalifikowane
sa jako akty manipulacji ryn-
kiem, to powszechnie wiado-
mo, ze moga one prowadzi¢
do panicznej sprzedazy akty-
WOW.

Pump and Dump.

Jest jedna z najstarszych
taktyk manipulacyjnych.
Schematy pump and dump
obejmuja sztuczne zawyzanie
ceny aktywéw poprzez sko-
ordynowane zakupy (pom-
powanie), a nastepnie sprze-
daz, gdy ceny osiagna szczyt
(zrzut). Zazwyczaj schemat
ten jest organizowany przez
grupe traderéw lub influen-
ceréw, ktorzy promuja token
o niskiej plynnoéci, czesto
w prywatnych grupach cza-
towych lub w mediach spo-
leczno$ciowych, przekonujac
inwestorow detalicznych
do kupna. Gdy cena rosnie,
manipulatorzy = wyprzedaja
swoje udzialy, pozostawiajac
spdznialskich ze stratami. W
pazdzierniku 2024 r. Federal-
ne Biuro Sledcze USA (FBI)
podjelo  bezprecedensowe
dzialania w ramach operacji
»Token Mirrors”, tworzac fal-
szywa kryptowalute NexFun-
dAI, aby zlapa¢ oszustéw na
goracym uczynku. Operacja
ujawnila schemat pump and
dump o wartosci 25 milionéw
dolaréw, w ktérym traderzy
manipulowali ~wolumenem
obrotuiceng tokena, aby zwa-
bi¢ niczego niepodejrzewa-
jacych inwestoréw. Gdy cena
wzrosla, organizatorzy po-
zbywali si¢ swoich udzialéw,
co powodowalo gwaltowny
spadek ceny. Dzialania FBI
doprowadzily do postawienia
zarzutéw 18 osobom pod za-
rzutem manipulacji rynkiem
ispisku.

Sell Wall
Manipulation
(Manipulacja sciana
sprzedazy).

Sciana sprzedazy wyste-
puje, gdy manipulator sklada
duze zlecenia sprzedazy po
okre§lonym poziomie ceno-
wym, tworzac bariere, ktéra

zapobiega Wwzrostowi ceny
aktywoéw powyzej tego punk-
tu. Te ogromne zlecenia maja
zastraszy¢ innych traderéw,
ktérzy zakladaja, Ze przebicie
si¢ przez $ciang bedzie trudne.
Po zakupieniu wystarczajacej
liczby tokendéw po nizszych
cenach manipulator usuwa
$ciane, co pozwala na gwal-
towny wzrost ceny. Ta taktyka
jest czesto stosowana przez
animatoréw rynku i traderéw
o duzych wolumenach w celu
taniego gromadzenia akty-
WOw.

W wyniku manipulacji na
rynku  kryptowalut inwe-
storzy otrzymuja falszywe
wskazniki dotyczace ruchéw
cen. Te oszukancze praktyki
podwazaja legalno$¢ rynku,
zakldcaja jego funkcje tzw.
odkrywania cen, a takze zdol-
no$¢ inwestoréw do podej-
mowania optymalnych decy-
zji inwestycyjnych. Niestety
w proceder ten zaangazowa-
ne sa osoby, od ktorych ocze-
kiwaloby sie, Ze zapewnig ryn-
kowi kryptowalut plynnosé
finansowg i ulatwia niezaklo-
cony handel. Do oséb tych
nalezg niektdérzy animatorzy
rynkéw  kryptowalutowych,
ktdrzy sztucznie wplywaja na
ruchy cen dla uzyskania wla-
snych korzysci.

Dlaukrdcenia ich przestep-
czej dzialalno$ci niezbedne
sa interwencje odpowied-
nich organéw regulacyjnych,
jednak w obecnej sytuacji
egzekwowanie  przepisow
pozostaje trudne. Pewne
dzialania skierowane prze-
ciwko niektérym gieldom
kryptowalutowym podejmuje
amerykanska Komisja Papie-
réw Wartoéciowych i Gield
(Securities and Exchange —
SEC). Z raportu SEC opubli-
kowanego w styczniu 2024 r.
po kontroli 29 najwigkszych
gield kryptowalut wynika, Ze
Srednio na nieregulowanych
gieldach wash trading stano-
wil az 77,5 proc. calkowitego
wolumenu obrotu. Wedlug
tych samych badan w pierw-
szym kwartale 2020 r. wash
trading zostal zaobserwowa-
ny na rynku kryptowalut w
obrotach na kwote¢ ponad 4,5
biliona dolaréw oraz w obro-
tach instrumentami pochod-
nymi kryptowalut na kwote
1,5 biliona dolaréw. Jednej
z najwigkszych, kryptogiel-
dzie Binance, SEC zarzucila,
ze nie wdrozyla zalecanych
$rodkéw nadzoru nad han-
dlem kryptowalutami, co
umozliwilo podmiotom sto-

warzyszonym z ta gielda an-
gazowanie si¢ w wash trading
wybranymi kryptowalutami
w celu sztucznego zawyza-
nia wolumenu obrotu. Nato-
miast jeéli chodzi konkretnie
o bitcoin, to analiza 157 gield
kryptowalut wykazala, ze 51
proc. raportowanego dzien-
nego wolumenu obrotu bit-
coinem bylo prawdopodob-
nie poddane manipulacjom.
Wedlug zeznan jednej z oséb
przestuchiwanych przez
SEC byly dyrektor generalny
zbankrutowanej gieldy kryp-
towalut FTX z korzyscig dla
siebie i swojej firmy mogl ma-
nipulowa¢ kursem bitcoina,
probujac utrzymac jego ceng
ponizej 20 0oo dolardw.

Przygladajac si¢ manipula-
cjom w $wiecie kryptowalut,
warto réwniez zwrdci¢ uwa-
ge na pewien ich specyficzny
rodzaj, jakim s3 stablecoiny.
Stablecoiny  charakteryzu-
ja sie stalg cena i w zwiazku
z tym wydawaloby sie, ze sa
trudniejsze do manipulacji.
Stabilno$¢ kursu zazwyczaj
osiaga si¢ poprzez powig-
zanie warto$ci tzw. monety
stablecoina z aktywami re-
zerwowymi, takimi jak walu-
ty fiat lub zloto. Na przyklad
stablecoin powigzany z dola-
rem amerykanskim zawsze
bedzie wart 1 dolar. Poza tym
stablecoiny mozna réwniez
postrzegac jako blockchaino-
we wersje tradycyjnych walut.
Warto jednak zauwazy¢, ze
stablecoiny nie sa regulowane
przez rzady, co oznacza, ze
nie zawsze beda akceptowa-
ne jako prawomocne $rodki
platnicze. Co wigcej, wartosé
danego stablecoina czasami
odchyla si¢ od ustalonej war-
to$ci. Zjawisko to, znane jako
depegging, wystepuje, gdy
cena stablecoina znacznie
oddali si¢ od wartosci jego
parytetu (np. dolara). Istnieje
wiele przyczyn, ktére moga
wywola¢ depegging. Sa nimi
niekiedy brak stosownego za-
bezpieczenia, bledne mecha-
nizmy projektowe w systemie
samego stablecoina, ale cze-
sto sa to takze manipulacje na
rynku kryptowalut.

Na powaznie manipulacja-
mi kryptowalut, powigzanych
z aktywami rezerwowymi,

p3zowanych

zajela si¢ sie¢ platnodci cyfro-
wych Visa. Nie ma w tym nic
dziwnego, poniewaz to wla-
$nie ta firma konkuruje ze sta-
blecoinami. W 2023 roku Visa
obsluzyla transakcje o warto-
$ciponad 12 bilionéw dolaréw.
Gdyby stablecoiny staly si¢
powszechnie akceptowanym
srodkiem platniczym, prze-
jelyby powazna czeé¢ rynku,
a Visa moglaby na tym sporo
straci¢. Abstrahujac jednak od
motywow, dla ktérych Visa
podjela swoje dzialania, godne
uwagi s3 wyniki badan rynku
stablecoinéw, jakie w maju
2024 roku Visa przeprowadzi-
la wspdlnie z platforma da-
nych blockchainowych Allium
Labs. Obie firmy wykorzystaly
specjalnie stworzony w tym
celu panel o nazwie ,,Onchain
Analytics Dashboard”.

Zbadan tych wynika, Ze sta-
blecoiny wyrdzniajg si¢ na tle
innych sieci platniczych i roz-
liczeniowych ze wzgledu na
emisje i transfer za posrednic-
twem publicznych sieci block-
chain, ale nie sg wolne od ma-
nipulacji. Raport Visy i Allium
Labs zwraca uwage, ze pomi-
mo ogodlnej tendencji wzrosto-
wej popularno$ci monet tego
typu tylko niewielki procent
wszystkich transakeji realizo-
wany byl przez ludzi. Ponad
90 proc. wolumenu transakcji
stablecoinami ~ dokonywana
byla przez boty. Ze szczegd-
16w zawartych w nowym ra-
porcie wynika, Ze jedynie 149
miliardéw dolaréw, czyli ok.
10 proc. z calego wolumenu
transakcji w monetach typu
stablecoin o warto$ci 2,2 bi-
liona dolaréw, przeprowadzo-
nych w kwietniu 2024 r., mialo
charakter organiczny.

Wedlug niektérych eks-
pertéw odkrycie Visy podwa-
za argument zwolennikow
stablecoinéw, ze tokeny po-
wigzane ze skladnikiem ak-
tywéw, takim jak dolar, s3
gotowe zrewolucjonizowac
branze¢ platnosci warta 150
bilionéw dolaréw. Uwazaja,
ze ,Stablecoiny wcigz znaj-
duja sie na bardzo wezesnym
etapie ewolucji jako instru-
mentu platniczego”, chociaz
nie odmawiaja im potencjalu
rozwojowego w dluzszej per-
spektywie czasowej.
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