MATERIAL: KANCELARIA PRAWNA SKARBIEC

Krytycznym okiem Kancelarii Prawnej Skarbiec

MEC. ROBERT NOGACKI - jeden z najlepszych ekspertow w zakresie bezprawia urzedniczego
- ocenia wydarzenia przez pryzmat interesow klientow swojej kancelarii.

Jestes w ,,ukrytej” kamerze

FELIETON

Edward Snowden ujawnit kolejne tajne, szokujgce informacje o dziataniach
szpiegowskich USA. Okazuje sie, ze w latach 2008-2010 brytyjska agencja
szpiegowska GCHQ wraz z amerykanskim NSA przechwycity okoto dwdoch milionow
zdje¢ wykonanych przez kamery komputerowe w trakcie korzystania przez
uzytkownikow z czatu Yahoo.

fiarami nie sg wcale osoby podej-
o rzane o popetnienie przestepstw.

Sa to zwykli ludzie, ktorzy nie mieli
pojecia, ze w trakcie prowadzenia rozmowy
online ich zdjecia sa wtasnie kolekcjonowa-
ne przez programy szpiegowskie. Program
pod kryptonimem Optic Nerve miat dziataé¢
jeszcze w 2012 1., wiec danych moze byé
znacznie wiecej. Mimo ze Optic Nerve
zostat zbudowany jako element systemu
do rozpoznawania twarzy, to jednak
ok. 10 proc. zebranych zdjeé ma charakter
$ciSle intymny. Jak byty przechwytywane
zdjecia? GCHQ wykorzystywata do tego
sie¢ urzadzen typu network tap - weztow
posredniczacych, ktore poza przekazy-
waniem potaczeii internetowych dawaty
dodatkowo wglad w zawarto$¢ przekazy-
wanych pakietéw. Znacznym utatwieniem
byt fakt, ze potaczenia wideoczatu Yahoo
nie byly szyfrowane. Czy oznacza to, Ze nie
korzystajac z wideoczatéw, mozemy by¢
spokojni? Nic podobnego.

Inny przypadek - uczniowie jednej
z amerykanskich szkét pozwali dyrektora za
to, ze na laptopach zainstalowano im pod-
gladacza. Sprawa wyszta na jaw, kiedy jeden
z uczniéw otrzymat nagane z zachowania
na podstawie... wydrukowanego zdjecia
z wbudowanej kamery swojego laptopa.
Administrator systemu moégt ogladaé
ucznia 24 h na dobe, w domu, w trakcie
wykonywania osobistych czynnosci.

O ile w tym wypadku zainstalowanie
takiego programu wymagato zapewne
bezposredniej ingerencji administratora
w komputer, o tyle stuzby takie jak FBI
maja mozliwo$¢ zainstalowania programu
szpiegowskiego zdalnie. Wystarczy, ze
np. odwiedzimy jaka$ strone internetows,

ktora w zamian za uzyskanie dostepu do
interesujgcej nas tresci, np. filmu wideo,
nakazuje instalacje apletu Javy - po-
wszechnie znanego i akceptowanego
oprogramowania, ktére u wiekszosci osob
nie wzbudzi zadnej podejrzliwosci. Jedno
klikniecie i w systemie komputera instaluje
sie wrogie oprogramowanie, ktére zaczyna
przechwytywacé nasze e-maile, zdjecia,
dokumenty, ale nie tylko. Program potrafi
wychwycié ruch w kamerze i wowczas robi
zdjecia. Co wiecej, kamera dziata, chociaz
dioda sygnalizujgca jej aktywnosé, pozosta-
je wylaczona. I nie mamy pojecia, ze nasz
prosty webcam staje sie zaawansowanym
systemem monitoringu.

Czy ten proceder jest legalny?
Z pewnoScig nie. Jednak aby zawiadomié
o podejrzeniu popetnienia przestepstwa,
trzeba mie¢ przynajmniej jakie§ dane o jego
popelnieniu. A w tym wypadku mozemy
nigdy sie nie dowiedzieé, ze nasze zdjecia
iinne dane s przechwytywane przez tajne
stuzby.

Niestety przestaje by¢ fikcja Swiat poka-
zany w filmie ,,Truman Show” Gléwny bo-
hater - prowadzgcy przecietne zycie agent
ubezpieczeniowy, odnosi dziwne wrazenie,
ze jest stale obserwowany. Okazuje sie, ze
jego zycie to reality show. Na koniec bohater
wydostaje sie z fikcyjnego Swiata do Swiata
realnego. My nie mamy takiej mozliwosci
- realny §wiat staje sie miejscem, w ktérym
kazdy krok przecietnego cztowieka moze
by¢ juz Sledzony okiem kamery w pry-
watnym komputerze. Przypominaja sie
stowa znanej piosenki The Police: ,,Every
move you make, every vow you break, every
smile you fake, every claim you stake, I'll
be watching you”. »

BAROMETR PRZEDSIEBIORCY
mec. Robert Nogacki — twérca Kancelarii Prawnej
Skarbiec

TAK

Rzad planuje zmiany w zasadach wprowadzania
nowelizacji przepis6w dotyczgcych warunkow
prowadzenia dziatalno$ci gospodarczej. Ma obo-
wigzywaé m.in. zasada dwéch terminéw, co ozna-
Cza, ze zmiany w prawie beda mogty wchodzié

w zycie tylko 1stycznia i 1 czerwca. Przedsigbiorca
bedzie miat zapewnione 30-dniowe vacatio legis,
dzieki czemu zyska troche czasu na zapoznanie
sie z przepisami. Rozwigzanie ma dotyczy¢ ustaw
i aktow wykonawczych. Odstapienie od zasady
dwach terminéw bedzie moglo nastapi¢ z uwagi
na wazne wzgledy. W wersji oficjalnej zmiana

ma na celu poprawe warunkéw funkcjonowania
przedsiebiorcéw. My przypomnimy stowa Alexisa
de Tocqueville’a: ,,Niczyje zycie ani mienie nie moze
byé bezpieczne, kiedy obraduje parlament”. Nasz
parlament bedzie mogt dokonywaé zamachéw na
mienie obywateli tylko dwa razy w roku.

NIE

Ministerstwo Gospodarki wraca do tematu
tzw. podatku ekologicznego - badz - jak kto
woli - podatku Piechocinskiego. Bedzie to
danina, ktérej wysoko$é ma by¢ uzaleznio-

na od rocznika samochodu i emisji C02. Juz

w 2009 r. proponowano, by dla aut majacych
ponad 18 lat obowigzywat podatek w wysokosci
3 tys. zt. Minister Piechocinski chce zmusié
Polakéw do zakupu nowszych samochodoéw. Za
ministerialna gaze na pewno mozna kupié auto
prosto z salonu. Ciekawe, czy przy $redniej
krajowej przecietny obywatel RP bedzie mégt
Kupié nowe auto? Mamy wrazenie, ze Minister-
stwo Gospodarki zyje w pigknej utopii, w ktérej
kwestia zakupu taniego uzywanego auta to nie
przymus, ale raczej zachcianka.
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