MATERIAL: KANCELARIA PRAWNA SKARBIEC

Krytycznym okiem Kancelarii Prawnej Skarbiec

MEC. ROBERT NOGACKI — jeden z najlepszych ekspertow w zakresie bezprawia urzedniczego
- ocenia wydarzenia przez pryzmat interesow klientow swojej kancelarii.

Krotka droga od prowokacji do preparacji

Po niedawnej kompromitujacej wpadce wioskiej
firmy Hacking Team - producenta oprogramo-
wania szpiegowskiego na potrzeby instytucji
rzadowych, ktéry sam padi ofiarg hakeréw - do
internetu wyciekly tysiace poufnych dokumentéw
Hacking Team. Sg w$réd nich kody Zradiowe, listy
kontrahentéw, jak réwniez szczegély korespon-
dencji z klientami. Z tych informacji mozna sie do-
wiedzieé, ze klientem Hacking Team bylo m.in. pol-
skie Centralne Biuro Antykorupcyjne, ktére nabyto
licencje na opracowany przez Wiochéw program
Remote Control System (RCS).

acking Team od lat zajmuje si¢ produk-
H cja specjalistycznego oprogramowa-

nia, shuzacego zdalnemu i skrytemu
dostepowi do komputeréw, urzagdzen mobil -
nych oraz telefonéw. W ujawnionych przez
Wikileaks broszurach reklamowych Wtosi
chwalg sie, Ze ich narzedzie pozwala nie tylko
namonitorowanie czynnoSci wykonywanych
przez uzytkownikow na zainfekowanych
komputerach, ale réowniez na ingerowanie wte
Pprocesy w sposob niepozostawiajacy sladow.

Z tego zapewne powodu wtoskim pro-
duktem zainteresowali sie miedzy innymi
producent oprogramowania antywirusowego
Kaspersky Lab oraz dziatajace przy Uniwer-
sytecie w Toronto Citizen-Lab, ktorego celem
jest monitorowanie internetu pod katem
naruszania praw cztowieka. Specjalisci
z obu instytucji prze§ledzili nie tylko budowe
szkodliwego oprogramowania, ale rowniez
sposob jego rozprzestrzeniania oraz zrédta
ataku.

Konkluzja jest prosta - zakupione przez
CBA narzedzie to oprogramowanie do
organizowania prowokacji i szpiegowania
obywateli, a nie do zbierania materiatu do-
wodowego w sprawach karnych. R6znica jest
fundamentalna, poniewaz oprogramowanie
shuzace do zbierania materiatu dowodowego
musi przede wszystkim gwarantowaé, ze
zadna osoba trzecia (w tym osoba prowa-
dzaca analize) nie jest w stanie ingerowa¢
w tre§¢ danych w taki sposob, aby usunaé
co$ z materiatu dowodowego albo co$ do
niego dodaé. Takie procedury dajg gwaran-
cje, ze materiat dowodowy jest autentyczny,
anie spreparowany przez shuzby specjalne.
Natomiast RCS to program, ktéry stuzy
wtaénie do ingerowania w dane umiesz-
czone w komputerze, tak aby nie zostawiaé
po tej ingerencji §ladéw - ten program nie
jest w stanie wytworzy¢ zadnych dowodéw

majacych warto$¢ sgdows, a kluczem marke-
tingu producenta programu jest deklaracja,
ze RCS pozwala ingerowaé w cudzy kompu-
ter, nie pozostawiajac §ladow.

Specjalisci z Kaspersky Lab podsumo-
wali to w nastepujacy sposob: ,,RCS nie ma
zadnego mechanizmu, ktéry pozwalatby na
doktadne skopiowanie zawartoSci systemu
plikéw lub skopiowanie zawartoSci pamieci
RAM. Oznacza to, ze wykonywanie losowego
kodu w systemie (uaktualnienia i instalacje
sterownik6éw) nie okresli jednoznacznie, czy
jakiekolwiek nielegalne tresci na komputerze
zostaly pobrane przez samego podejrzane-
g0, czy przez operatora narzedzia RCS. Nie
wydaje nam sie, aby ten program mogt by¢
uzywany do gromadzenia informacji, ktére
mogtyby byé wykorzystane jako dowod
popetnienia bezprawnych dziatan. Zasad-
niczo program ma do$é dziwna funkcje:
robi to, czego nie powinien robié, a nie to, co
powinien robié program, ktéry zbiera dane
do badan kryminalistycznych”,

Wielu obywatelom naszego kraju CBA
kojarzy sie z watpliwymi z moralnego i praw-
nego punktu widzenia prowokacjami. Teraz
okazuje sie, ze ta sama instytucja postuguje
sie narzedziem operacyjnym, ktérego zasto-
sowanie uniemozliwia okreSlenie, czy mody-
fikacje zawarto$ci twardego dysku lub pamieci
komputera sg dzietem jego uzytkownika, czy
tez operatora narzedzia spyware, np. z CBA.
Tym samym uzyskane w ten sposéb dowody
jako niegwarantujgce autentycznoSci sa
pozbawione wartosci procesowej. Dla porow-
nania, EnCase Forensic, najpopularniejszy
program stuzacy do analizy dyskow w celu
pozyskania materiatu dowodowego, tworzy
sume kontrolng dla wszystkich danych na
analizowanym dysku, aby mie¢ gwarancje,
ze w toku analizy nikt nie zmienit przecinka.

Pytanie wiec brzmi: w jakim celu CBA
zakupito program, ktérego posiadanie na-
raza te instytucje na zarzut manipulowania
dowodami? Dlaczego w sytuacji, gdy ma ono
dziata¢ w ramach Sci$le okreslonych regut
prawnych, wydaje znaczne sumy na zakup,
ktorego zgodnie z tymi regutami nie moze
w pelni wykorzystaé? Biorgc pod uwage, ze
innymi uzytkownikami RCS sa rzady takich
krajéw jak Rosja, Sudan, Turkmenistan czy
Egipt, odpowiedz moze by¢ na tyle szokujaca,
ze lepiej nie wypowiadacé jej gtosno. m

Mec. Robert Nogacki, zatozyciel Kancelarii Prawnej
Skarbiec

BAROMETR PRZEDSIEBIORCY

TAK

Polskie stuzby specjalne rozpoczety zacieta
walke z cyberprzestepcami. W ramach Agen-
cji Bezpieczenstwa Wewnetrznego w 2014 r.
powotano Rzadowy Zespét Reagowania na In-
cydenty Komputerowe o nazwie CERT. Eksperci
z CERT udaremnili w 2014 r. 119 akcji hakerow
komputerowych na serwery administracji pu-
blicznej, czyli az 0 350 proc. wiecej niz w 2013 r.
WsSraéd nich byly tzw. kampanie phishingowe,
czyli zakrojone na szeroka skale ataki pole-
gajace na tym, ze przestepcy pod przykrywka
znanych firm dokonywali wktaman na serwery
rzadowe. Wystarczyto klikngé na logo umiesz-
czone w otrzymanym e-mailu, aby ztos$liwe
oprogramowanie uzyskato dostep do wszelkich
danych znajdujacych sie na serwerze, w tym
informac;ji podlegajacych szczegbélnej ochronie
ze wzgledu na interes panstwowy.

Miedzynarodowy Fundusz Walutowy w wyda-
nym raporcie opiniujacym stan polskiej gospo-
darki ocenit, ze Polska nie powinna rezygnowaé
z podwyzszonych stawek podatku VAT. Przy-
pomnijmy, ze obecnie obowigzujace stawki
8 proc. i 23 proc. maja przestaé obowigzywaé
w 2017 r. Dodatkowo MFW zalecit ujednolicenie
stawek VAT w polskim systemie podatkowym,
c0 zapewne ma si¢ sprowadzaé do natozenia
stawki 23 proc. na uprzywilejowane dotych-
czas towary i ustugi. Naszym zdaniem eskala-
cja opodatkowania VAT w Polsce bedzie przy-
czyna rozwoju... Co hajwyzej szarej strefy.
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