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Krytycznym okiem Kancelarii Prawnej Skarbiec

MEC. ROBERT NOGACKI — jeden z najlepszych ekspertow w zakresie bezprawia urzedniczego
- ocenia wydarzenia przez pryzmat interesow klientow swojej kancelarii.

Jak nie straci¢ ptynnosci w sieci

Do niedawna najgorszym koszmarem policjanta
byt dwumetrowy migsniak na sterydach i z bronig
w reku. Dzi$ stoimy u progu ewolucyjnej zmiany.
Najgrozniejszy nie jest juz gang szalikowcow wyta-
dowujacych frustracje po meczu, ale metodyczny
geek, z wyobraznia i dostepem do internetu.

iemal 30 mln dolaréw zarobili Vi-
N taly Korchevsky i Arkadiy Dubovoy.

Dwaj finansisci, ktérzy postanowili
skorzystaé z oferty przedstawionej im przez
ukrainskich hakeréw. Schemat dziatania
byt réwnie prosty, co skuteczny. Dziatajacy
z terytorium Ukrainy cyberprzestepcy re-
gularnie wtamywali sie do serwerdéw firm,
ktore publikuja komunikaty prasowe na
temat fuzjiiprzejeé gietdowych. Informacje
te przekazywali wspotpracujacym z nimi
w USA inwestorom, przed podaniem ich
do publicznej wiadomosci, a ci dokonywali
transakeji, na ktérych zarabiali dziesiatki
milionéw dolaréw. W rekach policji poza
wymienionymi na wstepie mezczyznami
znalazto sie takze siedem osob, a Departa-
ment Sprawiedliwosci wydat rowniez nakazy
aresztowania przebywajacych na Ukrainie
hakeréw. Jak sie okazuje to oni byli pomy-
stodawcami i realizatorami tego procederu.
Informacje sprzedawali odbiorcom, a zyski
lokowali w firmach - przykrywkach, w Makao
iEstonii. Jak szacuje FBI, osiaggneli w ten spo-
s6b zysk w wysokosci ok. 100 min dolaréw.

Natomiast amerykaniska skarbéwka
nie jest pewna, do danych ilu obywateli
uzyskali dostep hakerzy, ktérych dziatania
wykryto w maju biezacego roku. Poczgtkowo
informowano, ze przejeto ok. 120 tys. profili
podatnikdw znajdujacych sie na serwerach
IRS. Obecnie liczba ta urosta trzykrotnie
imoze wzrosnaé jeszcze, poniewaz przestepcy
mieli dostep do serwisu o wiele dtuzej niz
Pprzypuszczano.

Oba te przypadki nie tylko ukazuja
modus operandi haker6éw, ale przede
wszystkim ich wyobraznie i ogrom zasob6w,
do jakich mogg uzyskaé dostep. W przy-
padku IRS nie wykradli bowiem informacji,
ktére mogliby w spos6b wymierny wycenié
i spieniezy¢, a uzyskali dostep do historii
podatkowej. Niepokoi wiec nie to, z jaka
latwoscia dokonali kradziezy informacji
przez internet, ale sposéb ich p6zniejszego
wyKkorzystania.

Do niedawna wydawato sie, ze problem
cyberprzestepczosci omija nasz kraj, ale
w ostatnim czasie kilka instytucji bole$nie
przekonato sie, ze tak juz nie jest. Konflikt
na linii Warszawa — Moskwa, oraz naturalna
izupehie przewidywalna tendencja wynika-
jaca z rozwoju gospodarczego i technologicz-
nego zwiastuja, ze w nadchodzacych latach
coraz czesciej bedziemy mieli w Polsce do
czynienia z cyberprzestepczoscia. Jej celem
beda zaréwno instytucje rzadowe, banki,
przedsiebiorstwa, jak i osoby prywatne. Wy -
starczy wspomnie¢ o niedawnych ktopotach
PLL LOT, kt6ry co prawda nie potwierdzit,
ze pad? ofiarg ataku hakerow, jednak nie
podat réwniez zadnego innego racjonalnego
wyjaSnienia awarii systemu komputerowego
stuzacego do planowania lotéw. Pewne jest
jedno: zawiodt system zabezpieczeni, majacy
chronié przed takimi incydentami.

Zadnych watpliwosci nie ma natomiast
co do tego, ze ofiarg ataku hakerskiego
padto kilkuset klientéw biznesowych Plus
Banku. Haker o pseudonimie ,,Polsilver” na
poczatku roku wykradt ich dane, jak réwniez
okradt kilka kont. Podobnie jak w przypadku
LOT, kto§ wybrat niewtasciwego dostawce
rozwigzan technicznych, ktéry miat dbaé
o bezpieczefistwo teleinformatyczne.

Wedtug danych PwC roczne straty
globalnej gospodarki wynikajace z cyber-
przestepczosci wynosza ok. 500 mld dolaréw.
Skala procederu jest wiec niewyobrazalna
iprzekracza warto$¢ czarnorynkowego obrotu
narkotykami. To powinno nam uswiadomic,
ze nie mamy juz do czynienia jedynie z pro-
blemem rzgd6w i bankow. Hakerzy stanowia
potencjalne zagrozenie dla bezpieczefistwa
finansowego i spokoju kazdego posiadacza
konta bankowego, telefonu komérkowego,
o komputerze nie wspominajac. Aby uniknaé
ktopotéw zwigzanych z wyciekiem danych,
utratg aktywow, czy szkoda na wizerunku,
nalezy podjaé odpowiednie dziatania
zabezpieczajgce. Rownoczes$nie nalezy za-
dbaé o uswiadomienie rodziny, przyjaciot,
pracownikoéw, ze niebezpieczenstwo choé
dotyczy sieci komputerowych, nie jest wcale
wirtualne. Tak, jak w przypadku jakiejkolwiek
innej formy zagrozenia, zapobieganie jego
wystgpieniu jest lepszym rozwigzaniem, niz
przeciwdziatanie konsekwencjom. m

Mec. Robert Nogacki, zatozyciel Kancelarii Prawnej
Skarbiec
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W ciggu zaledwie szesciu miesiecy od wpro-
wadzenia w Wielkiej Brytanii korzystnej
reformy podatku stamp duty, rynek nieru-
chomosci w Anglii i Walii odnotowat nieprze-
cietny wzrost wolumenu przeprowadzonych
transakgcji. Jak wskazuje Nationwide Building
Society, ilo$é transakcji wyniosta w tym cza-
sie niemal 235 tys. a zarazem wplyw podatku
do brytyjskiego budzetu zostat zmniejszony
o kwote 275 min GBP. Szacuje sie, Zze przeciet-
ny nabywca nieruchomosci w Wielkiej Bry-
tanii zachowal w kieszeni prawie 1800 GBP.

Grecja zamierza walczyé z zadtuzeniem...
przeswietlajac majatki swoich obywateli.
Wiadze podatkowe pracuja nad baza da-
nych zawierajaca szczegoétowe informacje
o aktywach podatnikéw. Po jej opracowaniu,
kazdy podatnik zostanie zobowigzany do ak-
tualizacji informacji dotychczas zebranych
przez grecki urzad skarbowy i tym samym
wykazania wszelkich posiadanych nierucho-
mosci, samochodéw, rachunkéw bankowych,
udziatéw i akcji oraz pieniedzy w gotéwce.
Ujawnieniu beda podlegaty réwniez zréodta
przychodéw, ktére znajduja sie poza grani-
cami kraju. Regulacje prawne w Grecji maja
wejsé w zycie w 2016 r.
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