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Rzeczpospolita podstuchiwana

Jesli wierzyc statystykom, zagladanie sagsiadom w okna to nasza narodowa
pasja. Jako swiadomi obywatele oburzamy sie jednak, gdy mamy do czynienia
7 przejawami kontroli i inwigilacji — czy to policyjnej, czy dziennikarskiej. A mimo
to w domowym zaciszu z wypiekami na twarzy sledzimy poczynania gwiazd czy
znajomych, klikajac w ekrany smartfonéw.

Mec. Robert Nogacki, ZALOZYCIEL KANCELARII PRAWNEJ SKARBIEC

olacy wiodg prym w Europie pod
szg]edem niezdrowej ciekawosci.

W ostatnich dwoch latach kupiliSmy
narynku cywilnym ponad 10 tys. zminiatu-
ryzowanych urzadzen podstuchowych oraz
kamer (Zrédto: ,,Gazeta Wroctawska”). Jesli
chodzi o oprogramowanie szpiegowskie,
liczby sg zapewne jeszcze bardziej poraza-
jace. Kogo zatem za pomoca tego sprzetu
§ledzi, podglada, czy szpieguje przecietny
Kowalski? Gtéwnie mniej lub bardziej nie-
wiernych matzonkow, dzieci, nianie, pod-
wtadnych, kontrahent6w, a nawet sgsiadow.

PO PIERWSZE OSTROZNOSC
Nie u wszystkich pasja podgladania koficzy
sie na niezdrowej ciekawosci. Coraz wiekszy
odsetek spraw zwigzanych z wszelkiego
rodzaju naruszeniami prywatno$ci wyni-
ka z dziatan popelianych z premedytacja
izmierzajacych do kradziezy danych, haset,
zdjeé czy nagran. I nie tudzmy sie, ze tak
dtugo, jak dtugo nie jesteSmy gwiazdami
telewizji, sportu, czy estrady, nikt nie zainte-
resuje sie zawartoScig naszych komputeréw,
telefon6w, czy tez wprost nie bedzie prébo-
wat zajrzeé do naszego zycia z mikrofonem
ikamerg. Kazdy ma jakie§ tajemnice, ktére
chciatby zachowa¢ dla siebie. Im bardziej
zalezy nam na ich ukryciu, tym wieksza
warto$¢ majg one dla potencjalnych toweow
sensacji - bez wzgledu na motywy, jakie
nimi kieruja. Co moze wiec zrobié przecietny
obywatel, biorgc pod uwage, ze nie wie, jak
unikaé zagrozen w sieci, a na profesjonalny
audyt bezpieczefistwa informacyjnego po
prostu nie ma Srodkéw?

Warto zaczaé od prostych metod i zwyktej
zyciowej ostrozno$ci. Nikt z nas nie ma
w zwyczaju opowiadaé poznanym przy-
padkowo osobom o prywatnych szczegbtach
swojego zycia. Te zasade warto przenie§é

rowniez na grunt wirtualny. Wszystko, co
robimy w sieci, moze sta¢ sie przedmiotem
zainteresowania osob trzecich, ktérych in-
tencje sa trudne do odgadniecia. Pamietajac
o tym, wybierajmy programy, kt6re daja nam
wieksze bezpieczenistwo. W zaleznosci od
naszych potrzeb moga to by¢ rozwigzania
Pprzeznaczone specjalnie do tego lub ogblno-
dostepne. Wysytajac wiadomosci, ktérych
nie chcemy nawet przypadkowo ujawnié,
uzywajmy programow szyfrujacych czy
chociaz komunikatoréw z opcja szyfrowania
W czasie rzeczywistym.

Aby ograniczyé¢ mozliwo§¢é monito-
rowania naszej internetowej aktywnosci,
wykorzystujmy sieci prywatne (VPN).
Woéweczas do oferujgcych takie rozwigzania
ustugodawcoéw bedg musieli zwracac sie
wszyscy, ktorych interesuje, co robimy w in-
ternecie. A to oznacza dla nich wydtuzenie
drogi i dodatkowe komplikacje, dziatajace
nanaszg korzysé.

Podobne mozliwosci, ograniczajace jed -
nak jeszcze bardziej ingerencje w nasze pry-
watne sprawy (réwniez agend rzadowych),
daje przegladarka TOR. Dziata podobnie jak
sieé wirtualna, ale - opierajgc sie na sieci
anonimowych routeréw oraz szyfrowaniu
ianonimizacji transferéw — wyklucza udziat
podatnych na naciski ustugodawcé6w. TOR
W znacznej mierze uniemozliwia analize za-
wartoSci transmisji, nie ukrywa jednak faktu
zaistnienia komunikacji. To w zdecydowanej
wiekszosci przypadkow wystarczy, by znie-
checié¢ ewentualnych ,,zainteresowanych’.

BEZPIECZNA KOMORKA

Internet i poczta elektroniczna to jednak nie
wszystko. Podobnie jest z podstuchiwaniem
telefon6w komérkowych. Wspétczesnie
nikt nie instaluje juz typowych, znanych
z filmow, miniaturowych urzadzen pod-
stuchowych. Komoérki podstuchiwane sa

zazwyczaj na odlegtosé (przy uzyciu spe-
cjalistycznego sprzetu nazywanego IMSI
Catcher) lub przez operatora - na zlecenie
odpowiednich organéw pafistwowych.

Rowniez w tym przypadku na rynku
mozna znalezé sporo rozwigzan oferu-
jacych r6zny poziom zabezpieczania od
kosztownych rozwigzan sprzetowych, jak
telefony z opcja szyfrowania potgczen, az
po darmowe oprogramowanie, ktére mozna
samodzielnie pobra¢ na telefon komérkowy.
Znaczna cze$¢ z nich, mimo ze bezptatna,
charakteryzuje sie wysoka skutecznoscia,
uniemozliwiajaca badz znacznie utrudnia-
jaca przechwycenie rozmow przez osoby
trzecie.

JAK UCHYLONE OKNO

Nie wolno réwniez zapominaé o programach
antywirusowych i antymalewarowych,
obstugujacych platformy mobilne. Wta-
manie do telefonu komérkowego jest rownie
proste, jak wtamanie do niezabezpieczonego
komputera. A ryzyko znacznie sie zwiek-
sza, kiedy korzystamy z publicznych, nie
do konca sprawdzonych sieci. Warto wiec
uwazacé, z czym taczy sie nasza komorka,
a gdy w danej chwili nie korzystamy z dobro-
dziejstw transmisji danych, wytaczajmy te
ustuge, analogicznie postepujac z Wi-Fi oraz
Bluetooth. Dla hakera sg one jak uchylone
okno, ktére wystarczy pchnaé, by wejsé do
domu.

Przecietny uzytkownik internetu oraz
telefonu komérkowego ma wiec do dys-
pozycji szeroki wybér srodkéw ochrony
prywatnosci. Biorgc pod uwage, ze koszt
ich zastosowania jest naprawde niewielki,
warto wzigé sprawy we wtasne rece i nie
daé pozywki zagdnym sensacji ludziom,
ktérych nasze zycie osobiste nie powinno
interesowac. <



