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® Stynny, amerykanski dron wojskowy MQ-1 Predator jest
tak zautomatyzowany, ze potrafi zupelnie samodzielnie wysle-
dzi¢ cel, zakwalifikowa¢ go jako wrogi, a nastepnie podjac de-
cyzje o jego likwidacji. W praktyce, t¢ ostatnia decyzje, wciaz
jeszcze podejmuje czlowiek, ale dzieje si¢ tak wylacznie
z uwagi na wzgledy natury etyczne;j.

Latem zesztego roku zostalem zaproszony na §lub. Z samej ce-
remonii najbardziej utkwil mi w pamieci dron, ktéry filmo-
wal wszystkich obecnych. Z wysokosci kilku, kilkunastu
metréw, nienachalnie, precyzyjnie, bez koniecznosci przepy-
chania si¢ przez ttum weselnikéw. Efekt byt oszalamiajacy,
wszyscy doskonale widoczni, zadnych drgan, jako$¢ HD. Ogla-
dajac jednak nagranie z uroczystosci, nie moglem pozby¢ si¢
pewnej natretnej mysli: skoro takie urzadzenie moze dzi$ ku-
pic kazdy, kto ma aktualnie na zbyciu rownowartos¢ sredniej
krajowej, to czym dysponuja ci, ktérzy maja wigkszy budzet,
szersze kompetencje, a na ich barkach spoczywa odpowie-
dzialno$¢ za bezpieczenstwo spoleczenstwa?

Dyskusja na ten temat rozgorzala w ostatnich miesiacach
w USA. Amerykanie co raz czesciej zastanawiaja sie nad tym
co i ktore stuzby chowaja w swoich latajacych zabawkach, pod
ich wlasnym niebem. Znany gtéwnie wérod wyznawcow te-
orii spiskowych program ,Echelon” od lat pelni role ucha
amerykanskiej wspolnoty wywiadowczej. Okazuje si¢ jednak,
ze ta pragnie mie¢ w swej dyspozycji duzo szersze spektrum
zmystow. FBI przyznalo, ze co najmniej dziesieciokrotnie uzy-
o na terenie USA bezzalogowcow w celach inwigilacji. Szef

agencji utrzymuje, ze drony wykorzystywane sa przede
wszystkim do dtugotrwatej, skrytej obserwacji, w warunkach,
w ktorych zaangazowanie ludzi grozitoby dekonspiracja i sta-
nowilo dla nich zagrozenie. Tym samym przyznal, ze sprzet
bezzalogowy stanowi w tej chwili skuteczniejsza, tansza i bez-
pieczniejsza alternatywe. Argumenty te, mimo obaw czesci
spoleczenstwa, zapewne przekonaja kongresmenow i senato-
row. A narod tak, jak zapomnial juz o rewelacjach Snowdena,
przejdzie tez do porzadku dziennego nad aktywnoscia BSL.

Warto si¢ wigc zastanowi¢, do czego i w jaki sposob mozna
wykorzysta¢ bezzalogowce? Tym bardziej, ze co raz glosniej
o ich zakupie, nie tylko dla wojska, mowi si¢ rowniez w Pol-
sce. Cho¢ urzadzenia wykorzystywane przez stuzby pozawoj-
skowe nie dzialaja w takim wymiarze jak wspomniany na
wstepie Predator, nie budzi watpliwosci fakt, ze moga one
prowadzi¢ bardzo skuteczna obserwacje zarowno obiektow,
jak i ludzi. Zamontowany na nich sprzet optoelektroniczny
nie ustgpuje montowanym na ulicach kamerom monitorin-
gu. A te, z czego nie kazdy zdaje sobie sprawe, sa w stanie uzy-
ska¢ zblizenie pozwalajace na bezproblemowe odczytanie
numeru rejestracyjnego z odleglosci kilkuset metréw.
Zastosowanie nokto i termowizji czyni drony zdolnymi do
inwigilacji w kazdych warunkach widocznosci. Moga nieza-
uwazenie zaglada¢ przez zastonigte okna oraz podstuchiwa¢
rozmowy. Dzigki wyposazeniu dronéw w odpowiedni sprzet,
moga one tez namierzy¢ telefon komérkowy lub umozliwi¢
wlamanie do komputera. Krotko moéwiac, jesli jakies urza-
dzenie jest na tyle male i poreczne, by podnies¢ je bez prob-
lemu jedna reka, zapewne mozna je réwniez umiesci¢ na
niewielkich rozmiaréw bezzalogowcu. Pamigta¢ przy tym
nalezy, ze dron nie dziala w oderwaniu od $wiata zewnetrz-
nego. Kieruje nim operator, majacy dostep do odpowiednich
baz danych. Za ich pomoca moze sprawdza¢ numery reje-
stracyjne samochodéw, telefony, a przy odpowiednio precy-
zyjnej optyce i oprogramowaniu, rowniez odnalez¢ w thumie
interesujace stuzby osoby. Programy identyfikujace ludzi na
podstawie rysow twarzy sa dzi§ niemal w powszechnym uzy-
ciu. Tak dlugo, jak ich zadaniem bedzie walka z przestepczo-
$cia, kazdy praworzadny obywatel z radoscia przyklasnie idei
ich zastosowania. Jesli jednak ten sam obywatel zorientuje
sig, ze polaczenie bazy PESEL ze stanowiskiem pracy opera-

tora drona da temu ostatniemu chocby hipotetyczna mozli-
wos¢ przypadkowego uchwycenia dowolnej osoby w krepu-
jacej sytuacji, entuzjazm szybko ustapi miejsca trosce
o wlasna prywatnosc.

To wlasnie mozliwosci masowej inwigilacji budza najwigksze
obawy obrofncow swobdd obywatelskich. Zapominaja oni jed-
nak, ze technika jest tylko narzedziem, za ktérym nie zawsze
nadaza ustawodawca. Z jednej strony trudno miec za zte agen-
dom rzadowym odpowiedzialnym za zapewnienie bezpie-
czenstwa, ze inwestuja w nowe technologie i szukaja dla nich
zastosowania w ,,swoim ogrédku”. Taka jest ich rola i tego od
nich oczekuje spoteczenstwo.To samo spoleczefistwo ma jed-
nak, z drugiej strony, co raz czgsciej obawy, czy za pomoca wy-
sublimowanych technologii, ogrédek nie zamieni sie
w szklarnie, gdzie kazdy proces bedzie podlegat $cistej kontro-
li. Taki trend niewatpliwie istnieje i nie wynika z jakiej$ szcze-
golnie zlej natury stuzb. Stuzby to zawsze ludzie, a ludzie sa
ciekawscy. Kto z nas, majac w reku lornetke, nie pomyslat
o tym, by zajrzec sasiadowi przez okno?

Obowiazkiem panstwa jest czawac nad tym, by obstuga urza-
dzen umozliwiajacych tzw. masowa inwigilacje zajmowali sie
ludzie, ktoérych moralnos¢ i intencje nie budza watpliwosci. Ci
z kolei musza dziala¢ w ramach przejrzystego i skutecznego
systemu prawnego. I tu wlasnie tkwi najwigksze niebezpie-
czenstwo. W istocie rzeczy przez §wiat przetacza si¢ fala zmian
legislacyjnych, zmierzajacych do usankcjonowania prawa rza-
dow do szpiegowania swoich obywateli bez zadnych konkret-
nych dowodow popelnienia przestepstwa przez osoby, ktorych
prywatnosc¢ jest naruszana. Zbiera si¢ potezne ilosci informa-
cji na temat obywateli bez wystarczajacych gwarancji co do
tego, kto i kiedy bedzie mogt te informacje wykorzysta¢. Nie
mamy zadnej pewnosci, czy w rekach nowego senatora
McCarthy'ego te bazy danych nie stana si¢ poteznym narze-
dziem dla wys$nionej przez Orwella Policji Mysli, ktora bedzie
tropi¢ nie tylko prawdziwych terrorystow, ale i wszelkie My-
slozbrodnie swoich obywateli.
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